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1. Le phishing
Hameçonnage, Première source d’attaque

➢Première source de 

cyberattaques reçues

➢Vecteur de diffusion de 

rançongiciels : chiffrement 

des données  jusqu’à 

paralysie des Systèmes 

d’Information
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1. Le phishing
Les mesures

• L'ANSSI préconise de :

•Assurer un bon niveau de sécurité

•Sensibiliser les utilisateurs

•Effectuer des sauvegardes

• Retrouvez les recommandations contre le phishing et les
règles de bon usage

• https://dsi.ec-lyon.fr/securite/messagerie/alerte-au-

phishing

• https://campus.ec-lyon.fr/regles-de-bon-usage-des-

moyens-informatiques-a-l-ecole-centrale-de-lyon-

4636.kjsp?RF=1460644393706

• La sensibilisation : recommandation première de l'ANSSI.

• Cadre réglementaire

• Article 24, 25 et 32 du RGPD qui imposent la mise en

place de solutions organisationnelles de protection des
données personnelles

• Risques d'amendes de la CNIL en cas de fuite de
données
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https://dsi.ec-lyon.fr/securite/messagerie/alerte-au-phishing
https://campus.ec-lyon.fr/regles-de-bon-usage-des-moyens-informatiques-a-l-ecole-centrale-de-lyon-4636.kjsp?RF=1460644393706


2. Campagnes
Principe

• Évaluation de la cyber-résistance face au phishing entre juin 2024 et février 2025

• Pas d'information préalable des utilisateurs

• Campagnes générique pour les personnels & les étudiants puis personnalisée pour les personnels

• Envoi de 1 à 4 e-mails par utilisateur sur une période de 5 jours ouvrés

• Après clic, affichage d’une page d’information (campagne générique) ou de diapositives de sensibilisation

(personnalisée)
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2. Campagnes
Le bilan pour les personnels

• Campagne générique du 17/06/2024 au 21/06/2024

• 1 009 personnels, enseignants, chercheurs

• 47 modèles de mails envoyés

• 2 217 emails envoyés

• 192 emails cliqués

• Campagne personnalisée du 02/12/2024 au 17/02/2025

• 1002 personnels, enseignants, chercheurs

• 3 modèles personnalisés + 1 formulaire faux CAS

• 866 emails envoyés + 591 emails envoyés (CAS)

• 275 emails cliqués et 52 cliqués - 31 mots de passe

192 UTILISATEURS ONT CLIQUÉ SUR AU MOINS

UN LIEN POTENTIELLEMENT DANGEREUX, SOIT 19 % DE LA POPULATION 5

294 UTILISATEURS ONT CLIQUÉ SUR AU MOINS

UN LIEN POTENTIELLEMENT DANGEREUX, SOIT 2 9 % DE LA POPULATION

928 SUR 4478 ETUDIANTSONT CLIQUÉ SUR AU MOINS

UN LIEN POTENTIELLEMENT DANGEREUX, SOIT 21 %



3 Exemples
Chorus Pro
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https://facport-chorus25arted-palmier-3c660.netlify.app/

https://facport-chorus25arted-palmier-3c660.netlify.app/


3 Exemples
Cocktail
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https://cocktailasso-my.sharepoint.com/:b:/g/personal/abilbeaud_asso-

cocktail_fr/EU-NW6_6i6ZMuczo1UqP9YwBR6WHmhsTMBW3-

sQo9PfaaQ?e=4%3aqtuXaQ&at=9

https://cocktailasso-my.sharepoint.com/:b:/g/personal/abilbeaud_asso-cocktail_fr/EU-NW6_6i6ZMuczo1UqP9YwBR6WHmhsTMBW3-sQo9PfaaQ?e=4%3aqtuXaQ&at=9


3 Exemples
Recherche
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https://acrobat.adobe.com/id/urn:aaid:sc:VA6C2:e9b62850-cb8d-4b13-9549-

d79468b697e9

https://acrobat.adobe.com/id/urn:aaid:sc:VA6C2:e9b62850-cb8d-4b13-9549-d79468b697e9


• Retour expérience externalisation et stats

3. Communication et formation
Bilan et suites à donner

• Le phishing, tous concernés !

• Mail de communication et statistiques sur le site de la DSI

• Diapositives de sensibilisation

• Vidéos de formation et compléments sur le site de la DSI
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