Mise a jour du mot de passe

Bonjour,

Afin de nous protéger, nous vous demandons de changer votre mot de passe en cliquant sur le lien ci-dessous dans les 72 heures :
Cliquez ici

La cybersécurité étant I'affaire de tous, je vous prie de noter le caractére important et obligatoire de cette démarche.

Cordialement,

Pour la DSI
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Pour des raisons de sécurité, veuillez vous et fermer votre
navigateur lorsque vous avez d'accéder aux services authentifiés.
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Mise a jour du mot de passe

Service Informatique <cas ec-lyon@security-password com=

| Bcemn

En vous connectant, vous vous engagez a respecter les conditions
définies dans la charte informatique de I'Ecole Centrale de Lyor

Pour des raisons de sécurnité, veuillez vous deconnecter et fermer
votre navigateur lorsque vous avez d'accéder aux services
authentifiés.

Campus 4 Eculy

Les formulaires de connexion

Le Design reprend les éléments de la charte graphique de votre plateforme
habituelle. Les e-mails de phishing sont parfois trés réalistes, personnalisés, avec
un design identique ou proche du site web concerné.

Cet acte cybermalveillant consiste a récupérer vos données sensibles et
confidentielles pour les utiliser ou revendre a des fins malveillantes, telles que
l'extorsion, le vol d'argent ou le vol d'identité.

Mefiez-vous des requétes imprévues vous demandant de saisir vos données
(identifiant, mot de passe...).

Il est trés difficile de lutter contre cet acte de manipulation mentale. Méfiez-vous de
vos reflexes, qui auraient tendance a vous faire cliquer sans exercer votre sens
critique.




Mise a jour du mot de passe

Service Informatique <cas.ec-lyon@security-password.com=

En vous connectant, vous vous engagez a respecter les conditions
définies dans la charte informatique de I'Ecole Centrale de Lyt

Pour des raisons de sécurité, veuillez vous deconnecter et fermer
votre navigateur lorsque vous avez d'accéder aux services
authentifiés.

Les formulaires de connexion suite

» En l'occurrence vous pensez étre sur votre plateforme habituelle, alors que vous
vous trouvez sur security-password.com.

» Imaginez quelles pourraient étre les conséquences si vos mots de passe se
retrouvaient entre les mains d'un hacker. Les dégats seraient dramatiques pour

voire organisation.

= En cas de doute, ne saisissez rien, ne cliquez pas.




Mise a jour du mot de passe

Service Informatique <cas.ec-lyon@security-password.com=> L'e-mail semblait Iegltlme

_ e |'aspect général de I'e-mail semble cohérent.
Bonjour,

Afin de nous protéger, nous vous demandons de changer votre mot de passe en cliquant Vous recevez régulierement ce type d'e-mails.

sur le lien ci-dessous dans les 72 heures :
e ['e-mail a passé tous les filtres techniques mis en place par votre organisation.

Cliquez ici

La cybersécurité étant I'affaire de tous, je vous prie de noter le caractére important et
obligatoire de cette démarche. Et pourtant vee

CopdislErTHE G : » :
bl De nombreux indices auraient di retenir votre
Pour la DSI attention ...



Mise a jour du mot de passe

Service Informatique <cas.ec-lyon@security-password.com >

Bonjour,

Afin de nous protéger, nous vous demandons de changer votre mot de passe en cliquant
sur le lien ci-dessous dans les 72 heures :

Cliquez ici

La cybersécurité étant I'affaire de tous, je vous prie de noter le caractére important et
obligatoire de cette démarche.

Cordialement,

Pour la DSI

L'identité présumée de I'expéditeur

o Méfiez-vous des “expéditeurs génériques”. Sachez qu'il est trés simple d'usurper
I'identité d'un expéditeur. Il ne faut donc pas se fier a I'expéditeur tel qu'il semble
apparaitre dans votre logiciel d'e-mail.

¢ Les mails et les sites web proposés sont de plus en plus souvent personnalisés a
votre nom et peuvent parfois provenir de personnes dont I'identité a été
usurpée ou dirigeant vers des sites web bien connus avec une apparence quasi
identique a l'original.

e Avez-vous lu attentivement 'adresse e-mail de I'expéditeur ? cas.ec-
lyon@security-password.com est d'évidence une adresse e-mail n'appartenant
pas a votre organisation.

e En cas de doute, prenez I'habitude de vérifier les informations soit de vive voix avec
votre interlocuteur, soit avec le service concerné




Mise a jour du mot de passe

Service Informatique <cas.ec-lyon@security-password.com>

Bonjour,

Afin de nous protéger, nous vous demandons de changer votre mot de passe en cliquant
sur le lien ci-dessous dans les 72 heures :

Cliquez ici

La cybersécurité étant I'affaire de tous, je vous prie de noter le caractére important et
obligatoire de cette démarche.

Cordialement,

Pour la DSI

Les liens présents dans le contenu de I'e-mail

» Passez votre souris au dessus du lien sans cliquer, vous verrez alors en bas a
gauche de votre navigateur que le lien de destination est de type https://security-
password.com/7941d993bd6843cf9285aa6b85372c5b.

e Meéfiez-vous des adresses internet trop longues comportant une série
alphanumeérique complexe.

e Le https n'est pas un gage de la non-dangerosité de la page de destination. Il vous
indique simplement que l'information circulant entre votre navigateur et le serveur
de security-password.com sera chiffrée.

* Meéfiez-vous des liens pointant vers des formulaires. lls peuvent vous rediriger vers
des sites frauduleux.




Mise a jour du mot de passe
Le cybercriminel tente de vous manipuler

Service Informatique <cas.ec-lyon@security-password.com> .
psychologiquement

Bonjour, o S . 2 .
e Le cybercriminel a I'origine de cet e-mail compte sur votre curiosité pour vous faire

Afin de nous protéger, nous vous demandons de changer votre mot de passe en cliquant passer a I'action et cliquer.

sur le lien ci-dessous dans les 72 heures :
e les cybercriminels reproduisent des e-mails familiers de fagon a gagner votre

Cliquez ici confiance pour vous faire cliquer sur des liens ou fichiers qui ressemblent aux vrais.

iy AV T . , ! A Néanmoins, cela déclenchera une charge virale.
La cybersécurité étant |'affaire de tous, je vous prie de noter le caractére important et

obligatoire de cette démarche. e . . . . .
e Privilégier la visite de sites web connus depuis vos marque-pages ou favoris plutét

Cordialement, que de cliquer sur un lien proposé dans un mail.

Pour la DSI » |l s’agit de vous faire perdre votre esprit critique pendant quelques secondes et de
vous faire cliquer rapidement.




