Récapitulatif de carriere

CENTRALE

_

Bonjour,

Vous retrouverez sur votre espace personnel votre récapitulatif de carriére.
Pour le consulter, renseignez vos identifiants habituels via ce lien :
Consultez le document

Cordialement,

Philippe SANCHEZ

Directeur des Hessources Humaines



Récapitulatif de carriére

Philippe SANCHEZ <service-administratif@info-delivery.com > Cet e-mall vous Semble Iegltime"'

e |'aspect général de I'e-mail semble cohérent.

c !l ! C E N T RA LE * Vous recevez parfois des e-mails de cet expéditeur.
LYON
© e |'e-mail a passé tous les filtres techniques mis en place par votre organisation.

Bonjour,

Et pourtant ...

Vous retrouverez sur votre espace personnel votre récapitulatif de carriére. R . . . .
de nombreux indices auraient di retenir votre attention

Pour le consulter, renseignez vos identifiants habituels via ce lien:
Consulter le document

Cordialement,

Philippe SANCHEZ
Directeur des Ressources Humaines




Récapitulatif de carriére

Philippe SANCHEZ <service-administratif@info-delivery.com >

Faxad CENTRALE

LYON

Bonjour,

Vous retrouverez sur votre espace personnel votre récapitulatif de carriére.

Pour le consulter, renseignez vos identifiants habituels via ce lien:

Consulter le document

Cordialement,

Philippe SANCHEZ
Directeur des Ressources Humaines

L'identité de I'expéditeur

Méfiez-vous des “expéditeurs génériques”. Les mails et les sites web proposés sont
de plus en plus souvent personnalisés a votre nom et peuvent parfois provenir
de personnes dont l'identité a été usurpée ou dirigeant vers des sites web bien
connus avec une apparence quasi identique a I'original.

Sachez qu'il est trés simple d'usurper l'identité d'un expéditeur. Il ne faut donc pas
se fier a 'expéditeur tel qu'il semble apparaitre dans votre logiciel d’e-mail.

Avez-vous lu attentivement I'adresse e-mail de I'expéditeur ? cas.ec-
lyon@security-password.com est d'évidence une adresse e-mail n‘appartenant
pas a EC Lyon.

En cas de doute, prenez I'habitude de vérifier les informations soit de vive voix avec
votre interlocuteur, soit avec le service concerné.




Récapitulatif de carriére

Philippe SANCHEZ <service-administratif@info-delivery.com> Les liens presents dans le contenu de I'e-mail

* Passez votre souris au dessus du lien sans cliquer, vous verrez alors en bas a
gauche de votre navigateur que le lien de destination est de type https://docusig

E !l t C E N T R A L E nature.net/93028f05be2143548dd45c9cd65407c0.

o Le https n'est pas un gage de la non-dangerosité de la page de destination. Il vous
indique simplement que l'information circulant entre votre navigateur et le serveur

de docusignature.net sera chiffrée.
Bonjour,
e Privilegier la visite de sites web connus depuis vos marque-pages ou favoris plutot
Vous retrouverez sur votre espace personnel votre récapitulatif de carriére. que de cliguer sur un lien proposé dans un mail.

Pour le consulter, renseignez vos identifiants habituels via ce lien:

Consulter le document

Cordialement,

Philippe SANCHEZ
Directeur des Ressources Humaines



Récapitulatif de carriére
Le cybercriminel tente de vous manipuler

Philippe SANCHEZ <service-administratif@info-delivery.com> N
psychologiquement

e Le cybercriminel a I'origine de cet e-mail compte sur votre curiosité pour vous faire

C E NT R A LE passer a |'action et cliquer.
So. LYON
¥ |(©) e Les cybercriminels reproduisent des e-mails familiers de fagcon a gagner votre

confiance pour vous faire cliquer sur des liens ou fichiers qui ressemblent aux vrais.

Néanmoins, cela déclenchera une charge virale.
Bonjour,

e |l est trés difficile de lutter contre cet acte de manipulation mentale. Méfiez-vous
Vous retrouverez sur votre espace personnel votre récapitulatif de carriere. de vos réflexes, qui auraient tendance a vous faire cliquer sans exercer votre sens

critique.
Pour le consulter, renseignez vos identifiants habituels via ce lien:

Consulter le document

Cordialement,

Philippe SANCHEZ
Directeur des Ressources Humaines



