Demande de RDV

Bonjour,

Dans le cadre de la rentrée, nous devons faire un point pédagogique.
Le but est de faire un bilan afin d'échanger sur les évolutions possibles.

MNous vous prions de fixer un rendez-vous via ce lien :

https://fevento.renater.fr/survey/point-dirform-v2zk0ré

Cordialement,

Grégory VIAL

Directeur des formations
Ecole Centrale de Lyon

36 avenue Guy de Collongue

69134 Ecully cedex



Demande de RDV
Cet e-mail semblait légitime

Grégory VIAL <renater@nouvelle-notification.com=

Bonjour, e L'aspect général de I'e-mail semble cohérent.

Dans le cadre de la rentrée, nous devons faire un point pédagogique. e Vous recevez parfois des e-mails cet expéditeur.
Le but est de faire un bilan afin d'échanger sur les évolutions possibles.

. : i e L'e-mail a passé tous les filtres techniques mis en place par votre organisation.
Nous vous prions de fixer un rendez-vous via ce lien :

hitps:/fevento.renater fr/'survey/point-dirform-v2zk0re

Et pourtant ...

Cordialement,

Grégory VIAL de nombreux indices auraient da retenir votre attention
Directeur des formations

Ecole Centrale de Lyon

36 avenue Guy de Collongue

69134 Ecully cedex



Demande de RDV

Grégory VIAL <renater@nouvelle-notification.com = L'identite DHESIMLES de | EXpEdItEUI’

Bonjour, * Connaissez-vous ce monsieur VIAL ? Avez-vous échangé avec lui par le passé 7 Si
tel n'est pas le cas vous devez étre particulierement attentif avant de cliquer ou de

Dans le cadre de la rentrée, nous devons faire un point pédagogique. répondre a I'e-mail.
Le but est de faire un bilan afin d'échanger sur les évolutions possibles.

e Le cybercriminel a choisi un nom d’expéditeur suffisamment proche de celui auquel

Nous vous prions de fixer un rendez-vous via ce lien i .
vous vous attendiez de fagon a évoquer quelque chose au plus grand nombre de

hitps:/fevento.renater frisurvey/point-dirform-v2zk0rs destinataires possible.

Cordialement, e Sachez qu'il est trés simple d'usurper lI'identité d'un expéditeur. Il ne faut donc pas
se fier a I'expéditeur tel qu'il semble apparaitre dans votre logiciel d'e-mail.

Gregory VIAL

Directeur des formations

Ecole Centrale de Lyon

36 avenue Guy de Collongue

69134 Ecully cedex




Demande de RDV

Grégory VIAL <renater@nouvelle-notification.com> Les |IEI’IS presents dans IE' contenu CIE I E_mall

Bonjour, » Passez votre souris au dessus du lien sans cliquer, vous verrez alors en bas a
gauche de votre navigateur que le lien de destination est de type https://nouvelle

Dans le cadre de Ia rentrée, nous devons faire un point pédagogique: -notification.com/475965c9c8cb458ebfc5377427492613.

Le but est de faire un bilan afin d'échanger sur les évolutions possibles.

. ’ : o Meéfiez-vous des adresses internet trop longues comportant une série
Nous vous prions de fixer un rendez-vous via ce lien .
alphanumeérique complexe.

hitps:/fevento.renater fr/sunvey/point-diform-v2zk0rG

* |e https n'est pas un gage de la non-dangerosite de la page de destination. Il vous
Cordialement, indique simplement que l'information circulant entre votre navigateur et le serveur
de nouvelle-notification.com sera chiffrée.
Grégory VIAL
Directeur des formations
Ecole Centrale de Lyon
36 avenue Guy de Collongue
69134 Ecully cedex




Demande de RDV

Grégory VIAL <renater@nouvelle-notification.com >

Bonjour,

Dans le cadre de la rentrée, nous devons faire un point pédagogique.

Le but est de faire un bilan afin d'échanger sur les évolutions possibles.

MNous vous prions de fixer un rendez-vous via ce lien :

hitps:/fevento.renater fr/'survey/point-dirform-v2zk0r6

Cordialement,

Grégory VIAL

Directeur des formations
Ecole Cenirale de Lyon

36 avenue Guy de Collongue
69134 Ecully cedex

Le cybercriminel tente de vous manipuler
psychologiquement

e Cet e-mail vous a été adressé spécifiquement pour vous amener a penser qu'il
s'agit d'un message envoyé par Grégory VIAL

e Le cybercriminel a I'origine de cet e-mail compte sur votre curiosité pour vous faire

passer a l'action et cliquer.

¢ |l est tres difficile de lutter contre cet acte de manipulation mentale. Méfiez-vous
de vos réflexes, qui auraient tendance a vous faire cliquer sans exercer votre sens
critique.




